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支持多种特性的基于属性代理重加密方案 
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摘  要：一个理想的代理重加密方案通常具有单向性、非交互性、可重复性、可控性和可验证性，然而目前的方

案普遍只满足其中的 2 个或 3 个，在一定程度上降低了实用性。为此，提出了一种支持 5 种特性的密文策略基于

属性代理重加密（CP-ABPRE）方案。在所提方案中，云代理服务器只能利用重加密密钥重加密委托者指定的密

文，抵御了满足重加密共享策略的用户与代理之间的共谋攻击；将多数加解密工作外包给云服务器，减轻了用户

客户端的计算负担。安全分析表明，所提方案能抵御针对性选择明文攻击。 
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Attribute-based proxy re-encryption scheme with multiple features 
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Abstract: A ideal proxy re-encryption scheme has five features, such as one-way encryption, non-interaction, repeatabil-
ity, controllability and verifiability. The existing schemes, however, have only two or three of the five features, which re-
duces the utility of them to some extent. For this, a new ciphertext-policy attribute-based proxy re-encryption 
(CP-ABPRE) scheme with the above five features was proposed. In the proposed scheme, the cloud proxy server could 
only re-encrypt the ciphertext specified by the delegator by using the re-encryption key, and resist the collusion attack 
between the user and the proxy satisfying the re-encryption sharing policy. Most of encryption and decryption were out-
sourced to cloud servers so that it reduced the computing burden on the user’s client. The security analysis show that the 
proposed scheme resists the selective chosen plaintext attack (SCPA). 
Key words: attribute-based encryption, proxy re-encryption, outsourcing encryption, outsourcing decryption, chosen 
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1  引言 

如今，越来越多的企业将数据外包存储在云

中，越来越多的人将个人信息存储在社交网络。然

而，频发的信息泄露事件，使安全性和隐私性成为

服务提供商必须面临的问题。解决外包数据存储安

全的一种简单做法是在数据上传前进行加密，但加

密又使数据共享变得非常困难。解决方法是采用密

文策略基于属性加密（CP-ABE, ciphertext-policy 
attribute-based encryption）算法[1]，该算法因具有“一
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次加密，多人分享”和细粒度访问控制等优势受到

人们的广泛关注[2-3]。 
然而，现有的 CP-ABE 因加解密效率低和密文

访问策略更改而导致的重加密效率低的问题，影响

了其应用和推广。解决外包云数据重新加密的一般

方案是用户先将密文数据从云服务器下载至本地，

利用该用户私钥对密文数据执行一次解密算法从

而得到明文数据，使用新的共享访问策略对明文数

据再次加密后将新的密文数据上传至云服务器存

储并共享。显然，这种方法不但加重了用户客户端

的计算负担，而且增加了云服务器与用户之间的通

信开销，使它难以应用于实际的环境中。为了更有

效地进行数据共享，在 CP-ABE 中引入代理重加密

技术（PRE, proxy re-encryption）。由于代理重加密

技术允许一个半可信代理将一个用户能解密的密

文转换成另一个用户能解密的具有相同明文的密

文，而不会泄露数据的明文和授权者的私钥，整个

过程不需要解密，不需要代理方之外的任何其他方

参与，因此，用户仅需要计算一个重加密密钥，将

大部分重加密工作外包给云服务器完成，使上述问

题得到解决。然而，现有的代理重加密方案普遍存

在以下 2 个明显问题。 
1) 仅满足代理重加密方案要求的部分特性。一

个理想的代理重加密方案应满足 5 个特性[4-5]：单向

性、非交互性、可重复性、可控性和可验证性。然

而现有的方案普遍只具有其中的 2 个或者 3 个，降

低了在实际应用中的实用性。 
2) 无法抵御替换攻击。在密文策略基于属性代

理重加密的算法中，代理不仅能够利用用户提供的

重加密密钥转换该用户希望重加密的密文，而且也

能用此密钥转换其他密文数据，若一个满足新共享

访问策略的其他用户与代理勾结，委托方的其他密

文数据将被泄露。另一方面，满足新共享访问策略

的其他用户采用一定手段截获到委托方的重加密

密钥，该用户可以利用其私钥解密出嵌入重加密密

钥中的随机因子，再结合委托方的重加密密钥也可

以解密出委托方的其他密文数据。 
针对以上问题，本文在 Bethencourt 等[1]提出的

CP- ABE 方案的基础上，结合线性整数秘密共享方

案（LISS, linear integer secret-sharing scheme）[6]，

提出了一种支持多种特性的基于属性代理重加密

方案。该方案的特点如下。 
1) 满足理想代理重加密方案所要求的所有特

性。除了具有现有代理重加密方案普遍有的单向

性、非交互性和可重复性外，还通过在加密时选择

是否生成重加密密文解密时需要的一个密文子项

实现了可控性，通过在数据密文中增加验证项来确

保可验证性。 
2) 能够防止替换攻击。为每个文件分配一个数

据唯一标识符，并将其嵌入重加密密钥和数据密文

中，只有当重加密密钥和文件密文的唯一标识符相

匹配时，代理才能进行重加密操作。 
3) 显著减少了客户端的计算负担。加密时，云

服务器分担了近一半共享访问策略对应密文子项

的计算工作；而解密时，客户端仅需要 3 次指数运

算就能完成一个数据密文的解密工作。 

2  相关研究 

2007 年，Bethencourt 等[1]首先提出密文策略

基于属性加密（CP-ABE）算法，在该算法中，用

户私钥与属性集合相关联，数据密文与秘密共享访

问结构相关联，只有用户的属性集合满足密文的秘

密共享访问策略才能解密出该密文的明文数据，该

方案在一般群模型和随机预言模型下可以对抗选

择明文攻击（CPA, chosen plaintext attack）[7-8]。2011
年，Waters 等[9]提出一个采用线性秘密共享方案

（LSSS, linear secret sharing scheme）实现秘密共享

的 CP-ABE，相比 Bethencourt 等[1]的方案，该方案

在效率上有所提升。2014 年，Balu 等[10]为了解决

Waters等[9]提出的CP-ABE方案中属性出现次数有

限制这一问题，提出用 LISS 代替 LSSS 实现

CP-ABE 方案，并给出构造矩阵的规则。LISS 和

LSSS 具有相同的表达力且同样基于 d-BDH 假设，

不同的是，LSSS 是在有限群上实现秘密共享，而

LISS 是在整数区间上实现秘密共享，LISS 比 LSSS
具有更高的效率。2004 年，Canetti 等[11]提出了一

种将 CPA 安全转换为选择密文攻击（CCA, chosen 
ciphertext attack）的方法，该方法的核心是签名。

2007 年，Ling 等[12]采用 Canetti 等[11]提出的转换方

法，提出了一种具有 CCA 安全的 CP-ABE 方案，

但该方案在设计签名公钥的验证时，对公钥的每一

个比特生成一个密文子项，这不但增加了密文空间

的大小，而且加重了加解密过程中用户客户端的计

算负担。2010 年，Zhao 等[13]也同样采用一次签名

算法提出一种具有 CCA 安全的基于属性的条件代

理重加密方案。2009 年，Liang 等 [14]为了解决
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CP-ABE 共享访问策略更新问题，首次将代理重加

密技术引入 CP-ABE 中，提出密文策略基于属性

代理重加密方案，该方案允许一个代理将一种共享

访问策略下的密文转换为另一种共享访问策略下

具有相同明文的密文，而代理无法获取数据明文，

但该方案仅具有单向性、非交互性和可重复性，无

法对抗选择密文攻击。为了解决这一问题，2013
年，Liang等[15]提出一个 CP-ABE 代理重加密方案，

该方案能对抗选择明文攻击和选择密文攻击，然而

重加密密钥的生成和重加密都需要很大的计算量，

且密文空间与重加密次数呈线性关系。为了弥补一

般服务器计算能力和存储能力不足的问题，2015
年，Liang 等[16]又提出了利用云服务器来进行代理

重加密，采用强不可伪造一次签名（OTS, one-time 
signature）技术[11]实现 CCA 安全，但该方案过于

复杂且不支持密文的多次重加密，与前面方案一

样，仅具有单向性、非交互性。2010 年，Luo 等[17]

提出的面向 CP-ABE 的代理重加密方案则较好地

解决了这一问题，该方案允许用户在重加密密钥中

嵌入一个随机的参数，并利用新的共享访问策略对

该参数加密，代理重加密后，只有满足新共享访问

策略的用户解密出该参数才能解密出数据明文，在

密文中增加一个密文子项控制该密文是否能重加

密，使只有在加密或重加密时生成了该密文子项的

密文才能被重加密。该方案虽然具有单向性、非交

互性、可控性和可重复性，但是其共享访问结构仅

支持 AND 门，加解密计算量随重加密次数呈线性

增长。2015 年，Li 等[18]受 Luan 等[19]的具有 CPA
安全的CP-ABE方案的启发，提出了一种具有CCA
安全的 CP-ABE 代理重加密方案，该方案与 Luo
等[17]的方案一样具有单向性、非交互性、可重复

性和可控性，但无法控制用户利用其私钥的多个与

属性相关的密钥子项构造出一个并不具有的密钥

子项，用户无法控制代理利用重加密密钥重加密该

用户的其他密文。同年，Kawai[20]为了解决现有代

理重加密方案生成重加密密钥时给用户带来繁重

的计算负担，提出由授权中心来完成重加密密钥的

生成工作，用户只需少量计算并向授权中心提出生

成重加密密钥请求，但该方案不仅会造成授权中心

的计算“瓶颈”，还失去了用户对重加密的控制，

此外，该方案也仅具有单向性、非交互性。Fu[21]也

提出一种具有单向性、非交互性、可重复性的基于

属性的代理重加密方案。2016 年，一种具有隐藏

访问策略的代理重加密方案被 Zhang 等[22]首次提

出，该方案引入一种称为匹配再重加密的新技术，

即在重加密之前，先利用代理重加密密钥和数据密

文的特殊组件进行匹配计算，以检测该用户是否有

权限进行重加密操作。但在 2017 年，Yin 等[23]发

现该方案并不能实现访问策略的隐藏，因为存在敌

手能利用部分密文组件及系统公钥测试随机选择

的属性集合是否在密文属性集合中的问题。为了解

决这一问题，Yin 等[23]提出一种改进的具有隐藏访

问策略的代理重加密方案，该方案与 Zhang 等[22]

提出的方案一样，具有单向性、非交互性、可重复

性和可控性，但两者均采用 AND 门共享访问结构，

致使其共享访问策略的表达力较低。2017 年，

Sepehri 等[24]提出一种能实现数据安全共享的基于

属性代理重加密方案，该方案将用户属性集合与密

文共享访问策略均采用向量表示，当用户属性集合

向量与密文共享访问策略向量内积为 0 时，该用户

才能重加密该数据密文。该方案尽管具有单向性、

非交互性和可重复性，但过于复杂，且用户私钥和

数据密文占用存储空间较大。同年，Ma 等[25]提出

一种可验证的外包加密和解密方案，加密和解密的

外包运算分别由加密服务器（ESP, encryption ser-
vice provider）和解密服务器（DSP, decryption 
service provider）完成。后来，Xiong 等[26]认为该

方案并不具有可验证属性，证明该方案的 ESP 可

以将伪造的中间密文返回给用户而不被检测到。

Feng 等[27]提出一种完全安全的基于属性代理重加

密方案，但仅支持 AND 门共享访问结构，缺乏表

达力。2018 年，Ge 等[28]提出了一种具有 CCA 安

全的密钥策略基于属性代理重加密方案，该方案

的代理重加密过程与 Liang 等[16]的方案类似，同

样仅具有单向性、非交互性。除上述文献外，文

献[29-31]也对代理重加密问题进行了研究，但其

方案与上面讨论的方案类似。 
从上面的分析不难看出，现有的方案普遍只支

持单向性、非交互性，已有较好的代理重加密方案

（如文献[17-18,22-23]）虽然支持可重复性和可控

性，但是在效率、安全性和访问结构的表达力方面

还需要进一步的提高，几种方案的特性对比如表 1
所示。此外，现有的方案都存在代理能够利用用户

提交的重加密密钥重加密该用户的其他密文的问

题，并且在加密或重加密过程中，用户客户端承担

了过多的计算量。 
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表 1 几种方案的特性对比 

方案 访问结构 单向性 非交 
互性 

可重 
复性 可控性 可验

证性
安全性

文献[14]方案 AND 门 √ √ √ × × sCPA

文献[15]方案 LSSS √ √ × × × sCCA

文献[16]方案 LSSS √ √ × × × CCA

文献[17]方案 AND 门 √ √ √ √ × sCPA

文献[18]方案 访问树 √ √ √ √ × sCCA

文献[20]方案 LSSS √ √ × × × CPA

文献[21]方案 BLSS[32] √ √ √ × × CPA

文献[22]方案 AND 门 √ √ √ √ × sCPA

文献[23]方案 AND 门 √ √ √ √ × sCPA

文献[24]方案 AND 门 √ √ √ × × sCPA

本文方案 LISS √ √ √ √ √ sCPA

 

3  基本知识 

3.1  双线性映射 
设 G 和 TG 都是阶为大素数 p 的乘法循环群，g

为 G 的生成元，e 为双线性映射，即 : Te G G G× → 。

双线性映射 e 具有以下性质。 

1) 双线性。对于任意的 ,u v G∈ 和 *, pa b Z∈ ，

有 ( , ) ( , ) ( , )a b b a abe u v e u v e u v= = 。 
2) 非退化性。即有 ( , ) 1e g g ≠ 。 
3) 可计算性。对于所有的 ,u v G∈ ， ( , )e u v 都

能被有效计算。 
3.2  线性整数秘密共享方案 

设含单个元素的矩阵为 1 1
u Z ×∈M ，即 [1]u =M 。

对于矩阵 a ad e
a Z ×∈M ，采用 d

a Z∈c 表示 aM 的第一

列，而 1a ad e
a Z × −∈R （ ）表示 aM 除第一列外的其他所有

列。利用共享访问策略构造 LISS 矩阵，具有如下 3
个规则[6,10]。 

1) 对共享访问策略 P 的每个属性 ia 表示为 uM 。 
2) 对 于 任 意 OR 关 系 a bP P P= ∨ ， 令

a ad e
a Z ×∈M 和 b bd e

b Z ×∈M 分别表示 aP 和 bP ，则 P 可

以表示为 ( ) ( 1)
OR

a b a bd d e eZ + × + −∈M ，其中 ORM 的第一列

为 ac 和 bc 向量级联后的向量，而接着的( 1ae − )列为

所有 aR 中的向量级联 bd 个 0后的向量，最后( 1be − )
列为 ad 个 0 级联所有 bR 中的向量后的向量。 ORM

的矩阵形式为 

 OR

0
0

a a

b b

⎡ ⎤
= ⎢ ⎥
⎣ ⎦

c R
M

c R
 (1) 

3) 对 于 任 意 AND 关 系 a bP P P= ∧ ， 令

a ad e
a Z ×∈M 和 b bd e

b Z ×∈M 分别表示 aP 和 bP ，则 P 可

以表示为 ( ) ( )
AND

a b a bd d e eZ + × +∈M ，其中 ANDM 的第一列

为 ac 级联 bd 个 0 后的向量，第二列为 ac 和 bc 向量

级联后的向量，而接着的( 1ae − )列为所有 aR 中的向

量级联 bd 个 0 后的向量，最后( 1be − )列为 ad 个 0 级

联所有 bR 中的向量后的向量。 ANDM 的矩阵形式为 

 AND

0
0 0
a a a

b b

⎡ ⎤
= ⎢ ⎥
⎣ ⎦

c c R
M

c R
 (2) 

在 LISS 访问结构 ( , )ρΜ 中，M 是访问矩阵，

ρ 是矩阵每一行 iM 到属性 ( )iρ 的映射关系。 

4  代理重加密算法与安全模型 

4.1  算法定义 
定义 1  支持多种特性的代理重加密方案（CP- 

ABPRE）由以下 10 个算法构成，其关系如图 1 所示。 
1) Setup( , , ) (PK,MK)U A k → ：初始化算法由

授权中心执行，输入属性空间 U、系统用户共有的

虚拟属性 A 和安全参数 k，输出系统公钥 PK 和系

统主密钥 MK。 
2) KeyGen(PK,MK, ) (SK)S → ：私钥生成算法

由授权中心执行，输入系统公钥 PK、系统主密钥

MK 和用户属性集合 S U⊆ ，输出与属性集合 S 相

关联的用户私钥 SK。 
3) Encrypt( , ( , ),PK) (CT )m ρ ′→M ：加密算法

由用户执行，输入待加密数据 m、线性整数秘密共

享 LISS 访问结构 ( , )ρM 和系统公钥 PK，输出数据

m 与 LISS 相关联的部分密文CT′。 
4) OutEncrypt(CT ,PK) (CT)′ → ：外包加密算法

由云服务器执行，输入用户计算的部分密文CT′和
系统公钥 PK，输出数据 m 的完整密文 CT。 

5) ReKeyGen(PK,SK,( , )) (RK)ρ′ ′ →M ：重加密

密钥生成算法由用户执行，输入系统公钥 PK、用

户私钥SK和新的线性整数秘密共享LISS访问结构

( , )ρ′ ′M ，输出一个重加密密钥 RK。若重加密密钥

RK在用户私钥SK对应用户属性集合 S满足密文的

访问结构 ( , )ρM 时，代理可以利用该重加密密钥

RK 将该密文的访问结构 ( , )ρM 转换为新的访问结

构 ( , )ρ′ ′M 。 
6) *ReEncrypt(PK,CT,RK) (CT )→ ：重加密算法

由云服务器执行，输入系统公钥 PK、与访问结构

( , )ρM 相关联的密文 CT 和与访问结构 ( , )ρ′ ′M 相
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关联的重加密密钥 RK，当密文 CT 被设置为不能重

加密或 | ( , )S ρ≠ M 时，输出⊥，否则输出与访问结

构 ( , )ρ′ ′M 相关联的密文 *CT 。 
7) 0ReEncryptVerify( , , ) (true)F C C′ ′ → ：重加密

验证算法由用户执行，输入 CT 密文组件 0C C′ ′、 和

云服务器代理重加密计算结果 F，若验证通过，输

出 true，否则直接输出⊥。 
8) OutKeyGen(SK) (TK,DK)→ ：转换密钥生

成算法由用户执行，输入用户私钥 SK，输出外包

云服务器部分解密的转换密钥 TK 和最后用户完全

解密时使用的密钥 DK。 
9) *OutDecrypt(CT,TK) ( )F→ ：外包解密算法

由云服务器执行，输入密文 CT 和转换密钥 TK，当

| ( , )S ρ= M 时，输出密文 CT 的部分解密密文 *F ，

否则直接输出⊥。 
10) *Decrypt(CT, ,DK) ( )F m→ ：解密算法由

用户执行，输入密文 CT、云服务器代理计算的部

分解密密文 *F 和转换密钥中用户保留的密钥 DK，

输出明文数据 m。 
4.2  代理重加密方案特性 

代理重加密方案首先要具有正确性，正确性的

定义如下。 
对于任意安全参数 k N∈ 、任意属性集合

( )S S U A⊆ ∪ 、由 U 中属性构建的任意访问结构

( , )ρM 和任意数据 {0,1}km∈ ，若Setup( , , )U A k →  
(PK,MK) KeyGen(PK,MK, ) (SK)S →、 、OutKeyGen(SK)  

(TK,DK)→ ，对在系统中使用的属性集合 S，当

| ( , )S ρ= M 和 | ( , )S ρ′ ′= M 时，有 

 *

* *

OutEncrypt(Encrypt( , ( , ),PK),PK) CT
Decrypt(CT,OutDecrypt(CT,TK),DK)
ReEncrypt(CT,ReKeyGen(SK,( , ))) CT
Decrypt(CT ,OutDecrypt(CT ,TK),DK)

m
m

m

ρ

ρ

→
→

′ ′ →

→

M

M

，

，

，
 

(3)

 

除正确性外，代理重加密方案通常具有以下

特性。 
1) 单向性：代理可以利用用户提交的重加密密

钥将一种共享策略下的密文 CT 转换为另一种共享

策略下具有相同明文的密文 CT*，但不允许利用该

重加密密钥将密文 CT*转换为密文 CT。 
2) 非交互性：加密方在构造重加密密钥过程

中，不需要其他信任的第三方和授权中心参与。 
3) 可重复性：代理可以对同一密文进行多次重

加密。 
4) 可控性：由用户在加密或重加密时决定密文

是否可以重新加密。 
5) 可验证性：加密方可以对代理进行重加密后

的计算结果进行正确性验证。 
4.3  安全模型 

接下来，定义 CP-ABPRE 方案的针对性

（selective）CPA 安全模型。 
定义 2  如果没有一个概率多项式时间（PPT, 

probabilistic polynomial-time）敌手 Adv 能够以不可

忽略的优势赢得下面的游戏，则代理重加密方案达

到 sCPA 安全。在游戏中，C 是挑战者，k、U 和 A
分别是安全参数、属性空间和虚拟属性。 

预备阶段   Adv 选择挑战的访问结构

( , )ρ′′ ′′M 。 

 
图 1  10 个算法的关系 
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初始化  C 运行 (PK,MK) Setup( , , )U A k← 获得

系统公钥PK和系统主密钥MK，并将PK发送给Adv。 
阶段 1  敌手可以重复执行以下任何查询。 
1) 私钥查询 sk ( )O S ：Adv 提交一个属性集合 S，

该属性集合 S 不满足挑战访问结构 ( , )ρ′′ ′′M ，C 返

回用户私钥SK KeyGen(PK,MK, )S← 给 Adv。 
2) 重加密密钥查询 rk ( , ( , ))O S ρ′ ′M ：Adv 提交

一个属性集合 S（该属性集合 S 不满足挑战访问结

构 ( , )ρ′′ ′′M ）和一个访问结构 ( , )ρ′ ′M ，C 返回重加

密密钥 RK ReKeyGen(PK,SK,( , ))ρ′ ′← M 给 Adv，
其中用户私钥SK KeyGen(PK,MK, )S← 。 

挑战阶段  Adv 向 C 提交 2 个等长的明文 m0

和 m1，C 随机选择 {0,1}b∈ ，返回CT OutEncrypt′′ ←  
(CT ,PK)′ 给 Adv，其中CT Encrypt( ,( , ),PK)bm ρ′ ′′ ′′← M 。 

阶段 2  Adv 继续阶段 1 的查询。 
猜测  Adv 输出一个猜测值 {0,1}b′∈ ，如果

b b′= ，Adv 赢得游戏。Adv 赢得游戏的优势被定

义为
1Pr[ ]
2

b b′ = − 。 

5  方案构造 

方案包括初始化、私钥生成、加密、外包加密、

重加密密钥生成、重加密、重加密验证、转换密钥

生成、外包解密和解密共 10 个算法。 
1) 初始化：Setup( , , )U A k  

k 为系统安全参数。授权中心选择阶为大素数

p 的双线性群 G 和 TG ，记 g G∈ 为 G 的生成元，双

线性映射 : Te G G G× → 。设属性空间为 U，其中的

虚拟属性 A 为所有用户共有。选择 2g G∈ ， , , ,a b α  
*
pZβ ∈ ，对虚拟属性 A 和任意 i U∈ ，选择

A iT T G∈、 ，计算 0( , ) , , ,a bY e g g h g h g B gα β= = = = 。

定义散列函数 * * *
1 2:{0,1} , :{0,1} {0,1}k

pH Z H→ → ，

定义编码变换 : {0,1}kE G → 。授权中心将系统公钥

PK 向云服务器和所有用户公开，系统主密钥 MK
由授权中心秘密保存。系统公钥 PK 为 

 2

0 1 2

PK , , , , , , , ,
: , , , , , ,

T A

i

p g g G G e Y T
i U T h h B H H E
=<

∀ ∈ >
 

(4)
 

系统主密钥MK , ,a gαβ=< >。 
2) 生成用户私钥：KeyGen(PK,MK, )S  
生成私钥算法随机选择 *

pr Z∈ ，为每个属性

i S∈ 随机选择 *
i pr Z∈ ，计算用户私钥 SK 为 

 
, , , ,

, : ,i i

r r r
a a

B A A
r

r rra
A i i i

SK S D g D B D T

D g i S D g T D g

α
β
+

=< = = =

′ ′= ∀ ∈ = = >

 
(5)

 

其中， A AD D′和 为虚拟属性密钥子项。 
3) 加密：Encrypt( , ( , ),PK)m ρM  
加密算法输入数据 {0,1}km∈ ，LISS 访问结构

( , )ρM ，其中 M 是一个 l q× 的矩阵， ρ 是矩阵每

一行 iM 到属性 ( )iρ 的映射关系。 
随机选择 *

pz Z∈ ，计算 1, (FILE)zZ g Hη= = ，

其中，FILE 为数据唯一标识符。 
选择一个随机向量 T

2( , , , )qs v v′=v " ，其中 ,s′  
*

2 , , q pv v Z∈" ，计算 i iλ = M v。随机选择 R∈GT，计

算 1 2( , ), ( )s H R m r H R= = 。令 s s s′′ ′= − ，计算 sC RY=  

1 0 0 2( , ) , , , , [1,s s sRe g g C m r C h C g iα ′′= = ⊕ = = ∀ ∈ ]( il C′=  

1 ( ( , ) )
( ) , ),

s
i H e g gi
i iT C C g

z
αλ

ρ
λ′′ ′= = 。为虚拟属性 A 选择一

个随机数 *
A pr Z∈ ，计算 0 ,A Ar rs

A A AC h B T Cη′′′ ′′=  Ar
z

= 。

将部分密文CT′以及 [1, ]{ }i i lZ C ∈′′、 和 AC′′上传至云服务

器，部分密文CT′为 

1 0 0( , ), , , , , , [1, ]( ),i ACT C C C C C i l C Cρ′ ′ ′ ′ ′=< ∀ ∈ >M  (6) 

若将该密文设置为不能被重加密，只需去掉密

文子项 0C′即可。 
4) 外包加密：OutEncrypt(CT ,PK)′  
云服务器接收到部分密文CT′以及 [1, ]{ }i i lZ C ∈′′、

和 AC′′ 后，计算 [1, ]( ),i i AC C
i Ai l C Z g C Zλ′′ ′′∀ ∈ = = =  

Arg= 。数据 m 的完整密文 CT 为 

 1 0 0CT ( , ), , , , , ,
[1, ]( , ), ,i i A A

C C C C C
i l C C C C

ρ ′ ′=<
′ ′∀ ∈ >

M
 

(7)
 

5) 生 成 重 加 密 密 钥 ： ReKeyGen(PK,SK,  
( , ))ρ′ ′M  

生成重加密密钥算法使用用户私钥 SK 和新的

LISS 访问结构 ( , )ρ′ ′M 生成重加密密钥 RK，其中

′M 是一个 l q′ ′× 的矩阵， ρ′是矩阵每一行 i′M 到属

性 ( )iρ′ 的映射关系。 
选择随机因子 *

pd Z∈ ，计算 dg ，编码得 ( )dE g ，

1(FILE)Hη = 。计算重加密密钥 RK 为 

 
RK ,( , ), rk ,

rk ,
A

r

D
r r
a a

D B A A

S D g

D D B T

α
β

η
η

ρ
+

′ ′=< = =

= =

M
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 2 2

rk

rk = ,

: rk , ,

Encrypt( ( ), ( , ),PK)

A

i i

i i

r
a

D A

r rd r d
D i i D i

d

D g

i S D g g T g rk D g

C E g

′

′

′=

′∀ ∈ = = = =

′ ′ ′= >M ρ

 
(8)

 

6) 重加密：ReEncrypt(PK,CT,RK)  
若密文被设置为不能重加密或 | ( , )S ρ≠ M ，则

直接输出⊥；否则计算 rk rkOutEncrypt( ,PK)C C′= ，

选择常数 iw 使
( )

(1,0, ,0)i i
i S

w M
ρ ∈

=∑ " ，对虚拟属性

计算 

0
( , rk ) ( , )

( , )
( , rk )

( , )

A A
A

AA

r
r rs a

A D s rA
r r

rA D a a
A

e C e h B T g
F e g g

e C
e g B T

η

η

′′
′ ′′

′
′ = = =  (9) 

对密文共享访问策略计算 

2

2

(rk , ) ( , )
(rk , ) ( , )

( , ) ( , )

i
i i

i

i i

i

w
rr d

D i i
ir

i S i SD i i

r s d s

e C e g T g g
F w

e C e g T

e g g e g g

λ

λ
∈ ∈′

′ ′

⎛ ⎞ ⎛ ⎞
′′ = = =⎜ ⎟ ⎜ ⎟⎜ ⎟′ ⎝ ⎠⎝ ⎠
∏ ∏  

(10)
 

最后计算 F 为 

0

2 2

( ,rk ) ( , ) ( , )
( , ) ( , ) ( , ) ( , )

r
s s

D
s r r s d s d s

e C e h g e g gF
F F e g g e g g e g g e g g

α
αβ

+

′′ ′ ′ ′= = =
′ ′′

  

  (11) 

完整的重加密密文 *CT 为 

 *
1 0 rkCT ( , ), , , , , ,C C C C F Cρ′ ′ ′ ′=< >M  (12) 

7) 重加密验证： 0ReEncryptVerify( , , )F C C′ ′  
用户使用重加密后的 0F C C′ ′、 、 对云服务器重

加密计算结果进行正确性验证，计算 

 0( , ) ( , )d sV Fe C g e g gα′= =  (13) 

若 = =C′ 1 ( )H Vg ，则说明云服务器的代理重加密

计算结果正确，输出 true，否则直接输出⊥。 
8) 生成转换密钥：OutKeyGen(SK)  
选择一个随机数 *

pZδ ∈ ，计算 1(FILE)Hη = ，

计算用于授权云服务器部分解密的转换密钥 TK 为 
( )

TK , tk ,

tk ( ) , tk = ,

: tk , tk ( )

A A

i i

i i

r

D
r r

a a
D B A A D A

r rr
D i i D i

S D g

rD D B T D g
a

i S D g T D g

+

′

′

=< = =

′= = =

′∀ ∈ = = = = >

δ α
δ β

δη δ
η δ δ

δ δδ δ δ

δ  

(14) 

由用户保存的密钥为DK δ=< >。 

9) 外包解密：OutDecrypt(CT,TK)  
若用户属性集合 | ( , )S ρ≠ M ，则直接输出⊥；

否则选择常数 iw 使
( )

(1,0, ,0)i i
i S

w M
ρ ∈

=∑ " ，对虚拟

属性计算 

0
( , tk ) ( , )

( , )
( , tk )

( , )

A A
A

AA

r
r rs a

A D s rA
r r

rA D a a
A

e C e h B T g
F e g g

e C
e g B T

δ
η

δ
δ δη

′′
′ ′′

′
′ = = =  (15) 

对密文共享访问策略计算 

 

(tk , )
(tk , )

( , )
( , )

( , )

i

i

i

i
i i

i i

w

D i

i S D i

wrr
r si

r
i S i

e C
F

e C

e g T g
e g g

e g T

∈ ′

′

∈

⎛ ⎞
′′ = =⎜ ⎟⎜ ⎟′⎝ ⎠

⎛ ⎞
=⎜ ⎟

⎝ ⎠

∏

∏
δ λδ

δ
δ λ

 

(16)

 

最后计算 *F 为 

 

( )

* 0( , tk ) ( , ) ( , )
( , ) ( , )

r
s

sD
s r r s

e C e h gF e g g
F F e g g e g g

δ α
β

α δ
δ δ

+

′ ′= = =
′ ′′

 

  (17) 

10) 解密： *Decrypt(CT, ,DK)F  

对于未被重加密的密文，数据所有者或共享用

户将密文子项 1C C、 及云服务器部分解密 *F 从云

服务器下载到本地。解密 R 的算法为 

1 1*

( , )Decrypt(CT,DK)
( ) ( , )

s

s

C Re g g R
F e g g

α

δ α δδ− −= = =  (18) 

计算 1 2 1( ) ( , )m C H R s H R m= ⊕ =， ，若C R== ⋅  
( , ) se g g α 且 * ( , ) sF e g g α δ== ，输出 m，否则输出⊥。 

对于被重加密的密文，按照上述算法对随机因

子的密文 rkC 解密得到 ( )dE g ，解码得 dg 。将重加

密前的密文子项 1 0C C C′、 、 及重加密时计算的 F 从

云服务器下载到本地，解密 R 的算法为 

 
0

2
2

Decrypt(CT,DK)
( , )

( , ) =
( , ) ( , )

( , )

d

s

s
s d

d s

C
Fe C g

Re g g R
e g g e g g

g g

α

α
′

′

= =
′

 

(19)
 

计算 1 2 1( ) ( , )m C H R s H R m= ⊕ =， ，若C R== ⋅  
( , ) se g g α 且 1

0( , ) ( , )s dF e g g e C gα −′== ，输出 m，否则

输出⊥。 
对于被多次重加密的密文，采用第一种解密算

法解密出最后一次重加密的数据，再重复使用第二
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种解密算法，最后得出明文数据 m。 

6  特性与安全性分析 

6.1  特性分析 
1) 单向性 
重加密密钥由用户私钥嵌入随机因子后的数

据及随机因子与新访问结构（M', ρ'）相关联的密文

数据构成，在重加密密钥满足访问结构（M, ρ）的

情况下，代理利用该重加密密钥将密文的访问结构

由（M, ρ）转换为（M', ρ'）时能计算出一个包含随

机因子的半解密密文（此时若知道随机因子，就可

以解密出明文数据），但缺少随机因子与访问结构

（M, ρ）相关联的密文而无法将密文的访问结构由

（M', ρ'）转换为（M, ρ）。 
2) 非交互性 
重加密密钥计算过程由两部分构成：在用户私

钥中嵌入随机因子和生成随机因子与新访问结构

相关联的密文数据。然而这两部分都可以由用户客

户端独立完成，不需要其他信任的第三方和授权中

心参与。 
3) 可重复性 
重加密密钥由用户私钥嵌入了随机因子后的数

据及随机因子与新访问结构相关联的密文数据构

成，代理利用该重加密密钥重加密时，将原始密文

转换为含有随机因子的半解密密文（此时若知道随

机因子，就可以解密出明文数据），重加密后的密文

由原始密文（除了 C0）、半解密密文和随机因子的密

文构成。再次重加密时，对随机因子的密文数据进

行相同的操作即可达到多次重加密的目的。 
4) 可控性 
重加密密文在解密时，需要原始密文的一个密

文子项 0C′的参与才能解密，但原始密文解密时并不

需要该密文子项，故该密文子项控制了加密或重加

密后的密文是否可以再次重加密。 
5) 可验证性 
①如果数据所有者想要验证云服务器代理重

加密结果是否正确，只需将密文子项 0C C′ ′、 及云服

务器代理重加密结果 F 传回用户客户端，此时用户

客户端已知 dg ，故用户客户端可以计算 

 0( , ) ( , )d sV Fe C g e g gα′= =  (20) 

再计算 1 ( )H Vg 并与 C′进行对比，相等即通过

验证。 

② 如果数据所有者想要验证云服务器是否按

要求进行外包加密，在将待计算密文项上传的同时

计算挑战的密文项。在收到返回的密文子项后，将

挑战密文项与返回的对应密文项进行对比，相等即

通过验证。 
③ 如果数据所有者想要验证云服务器是否按

要求进行外包解密[33]，待用户客户端解密出数据 m
后，计算 1( , )s H R m= ，再计算 ( , ) sRe g g α 和 ( , ) se g g α δ

并分别与密文子项 C 和云服务器部分解密 *F 进行

对比，相等即通过验证。 
6.2  抗替换攻击 

为防止云服务器利用数据所有者提交的重加

密密钥重加密数据所有者其他密文数据，从而导致

满足新共享策略的用户可以非法解密数据所有者

其他密文数据，在外包数据时为每个数据分配一个

数据唯一标识符η ，并将其嵌入重加密密钥和数据

密文中。云服务器代理重加密时，只有嵌入重加密

密钥和数据密文的数据唯一标识符匹配时，才能进

行重加密操作。 
为避免云服务器能够将重加密密钥子项和密

文子项中的数据唯一标识符η 直接替换为其他的

数据唯一标识符，该方案采用了随机化方法，即在

重加密密钥子项 rk
AD 中，用

r
a
对η 进行随机化，再

使用
r
aB 对

r
a

AT
η

随机化；在密文子项 AC′ 中，用 Ar 对η
进行随机化，再使用 0

Arsh B′′ 对 Ar
ATη 随机化。 

6.3  机密性 
定理 1  本文所提出的方案，可抵御针对性选

择明文攻击。 
证明  假设敌手 Adv1 在一般群模型和随机预

言模型能以不可忽略优势攻破本文所提出的方案，

那么可以基于 Adv1 构建敌手 Adv2，使其可以在同

样模型下攻破 BSW 方案，这与在一般群模型和随

机预言模型下 BSW 方案可以抵御选择明文攻击矛

盾，故本文所提出的方案在一般群模型和随机预言

模型下可抵御选择明文攻击。接下来，说明敌手

Adv2 的构建过程。 
预备阶段  模拟器 Adv2启动敌手 Adv1，Adv1

选择一个挑战访问结构 ( , )ρ′′ ′′M ，Adv2 将其对应的

访问结构树 T 传递给 BSW 方案的挑战者。 
初始化  敌手 Adv2 获取 BSW 方案的公钥

0PK ( , ,G g= , ( , ) )h g e g gβ α= 并将其发送给 Adv1。 
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阶段 1  Adv2 初始化空表 T、T1、T2，Adv1能

完成如下查询。 
1) 1( , )H R m ：若 ( , , )R m s 已经在 T1 中，返回 s；

否则选择一个随机值 *
ps Z∈ ，将 ( , , )R m s 记录在 T1

中并返回 s。 
2) 随机预言机散列函数 2 ( )H R ：若 ( , )R r 已经

在 T2 中，返回 r；否则选择一个随机值 {0,1}kr∈ ，

将 ( , )R r 记录在 T2 中并返回 r。 
3) 私钥查询 sk ( )O S ：敌手 Adv1 可重复发出查

询请求。Adv1 发出一次查询后，Adv2 对查询进行

如下处理。 
① 属性集合 | ( , )S ρ′′ ′′≠ M 。将 S 发送给 BSW

方案挑战者，由 BSW 方案挑战者利用密钥生成算

法生成与 S 对应的私钥SK′并返回给 Adv2。Adv2

选择一个随机数 *
pn Z∈ ，由 SK′ 计算出转换密钥

TK，计算SK ( ,TK)n= 。将 SK 返回给 Adv1，将

( ,SK,TK)S 存入到表 T 中。 
② 属性集合 | ( , )S ρ′′ ′′= M 。无法查询 S 对应私

钥，故只能按如下方法生成伪转换私钥。Adv2随机

选择 *
0, ,pd z Z t G∈ ∈ ，运行KeyGen(PK,( , , ),d z t )S 生

成密钥SK′，令TK=SK ,SK=( ,TK)d′ 。将 TK 返回

给 Adv1，将 ( ,SK,TK)S 存入表 T 中。 
4) 重加密密钥查询 ( , ( , ))rkO S ρ′ ′M ：Adv1 提交

一个属性集合 S 和一个访问结构 ( , )ρ′ ′M 。若

| ( , )S ρ′′ ′′≠ M ，Adv2 返回RK ReKeyGen(PK,SK,( ,′← M  
))ρ′ 给 Adv1，其中SK KeyGen(PK,MK, )S← 。 
挑战阶段  Adv1 向 Adv2提交 2 个等长的数据

明文 m0 和 m1，Adv2 执行如下操作。 
1) 随机选择 2 个消息 2

0 1( , ) TR R G∈ 并将其发送

给 BSW 方案挑战者。BSW 方案挑战者随机选择一

个消息加密并返回密文 0 0 [1, ]( , , ( , ) )i i lC C C C ∈′ 。 

2) 随 机 选 择 1 0{0,1} , ,kC C C G′ ′∈ ∈ ， 计 算

{ , }A AC C′ 。 
3)将挑战密文 0 1 0 [1, ]( , , , , ,{ , } , ,i i i l AC C C C C C C C∈′ ′ ′  

)AC′ 发送给 Adv1。 
阶段 2  Adv1 继续阶段 1 的查询。 
猜测  Adv1 输出猜测值 {0,1}b′∈ ，Adv2 忽视

Adv1 的猜测值。Adv2 检索 T1 和 T2 以确定 0R 或 1R 是

否出现在表中，换言之，确定 Adv1 是否发起过

1( , )H R ⋅ 或 2 ( )H R 的查询。如果这 2 个数都出现或都

没有出现在这 2 个表中，Adv2 随机输出猜测值b′；
如果只出现 bR ′ ，Adv2 输出b′。 

7  性能分析 

7.1  理论分析 
下面从计算和存储 2 个方面讨论本文所提方案

的性能。 
1) 计算性能 
由于数据处理时，最耗费时间的运算依次是双

线性运算 B 和指数运算 E（EG、ET分别表示 G 群、

GT群的指数运算），因此用这 2 个指标来衡量性能。

为了方便比较，假设每次加密或重加密后的密文能

再次被重加密。 
用 户 客 户 端 加 密 数 据 时 ， 密 文 子 项

0Z C C、 、 、 0 AC C C′ ′ ′、 、 共需要执行 8 次指数运算，

ρ 中每个属性 ( )iρ 需要执行一次指数运算，计算代

价为(7+NP)EG+ET（NP 为共享访问策略中的属性个

数）。云服务器为共享访问策略中每个属性 ( )iρ 、

虚拟属性 CA 执行一次指数运算的计算代价为

(1+NP)EG。 
生成重加密密钥时，用户客户端计算 2

d dg g、 、

rk
AD 的计算代价为 3EG，此外还需执行一次加密过

程，用户客户端的计算代价为(10+NP)EG+ET。 
云服务器重加密时，计算虚拟属性的代价为

2B。在共享访问策略对应逻辑关系都为“AND”的

情况下，计算共享访问策略的每个属性 ( )iρ 都要参

与一次指数运算和 2 次双线性运算，计算共享访问

策略的代价为 NPET+2NPB。计算 F 需要执行一次双

线性运算，云服务器为新的共享访问策略中每个属

性 ( )iρ 、虚拟属性的 AC 执行一次指数运算的计算代

价为(1+NP)EG，云服务器重加密时的计算代价为

(1+NP)EG+NPET+(3+2NP)B。用户客户端验证云服务

器是否正确执行重加密时的计算代价为 EG+B，故

在整个重加密过程中，用户客户端的计算代价为

(11+NP)EG+ET+B。 
原始密文解密时，用户客户端需要对 *F 执行一

次指数运算，验证需要两次指数运算，计算代价为

3ET。重加密密文解密时，用户客户端还需要执行

一次双线性计算，用户客户端解密重加密密文的计

算代价为 4ET+B。云服务器代理解密过程与云服务

器重加密过程类似（除重加密过程中计算 E(gd)部分

密文子项），计算代价为 NPET+(3+2NP)B。 
几种方案的计算开销对比如表 2 所示。其中，

NP表示共享访问策略中属性数量，NS表示用户私钥

属性数量，N 表示系统属性空间属性数量，|SYM|
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表示执行一次对称加密算法的计算开销，|OTS|表示

执行一次签名算法的计算开销。本文方案的加密和

生成重加密密钥的计算开销与文献[21]方案接近，

而 2 种解密方式的计算开销在对比的几种方案中是

最低的且为固定值。 
2) 存储性能 
在本文方案中，用户私钥由用户秘密保存，而

用户数据则外包给云服务器存储。用户私钥密钥子

项 D 和 BD ，共 2 个 G 群元素，另外每个属性包括

2 个 G 群元素（包括虚拟属性），故用户私钥存储

代价为(4+2NS)|G|。用户数据密文子项 0 0C C C′、 、 和

C′，共一个 TG 群元素和 3 个 G 群元素存储空间，

虚拟属性共 2 个 G 群元素，共享策略中每个属性包

括 2 个 G 群元素，数据密文存储代价为(5+2NP)|G| 
+|GT|。对于重加密密文，对随机因子生成一个与原

始密文相同大小的密文，而原始密文仅保留 C、

1 0C C C′ ′、 、 以及新生成的密文子项 F，故重加密一

次后的重加密密文存储代价为 3|GT|+(7+2NP)|G|。其
中，|G|表示 G 中一个元素所需的存储空间，|GT|表
示 GT中一个元素所需的存储空间，|σ |表示签名数

据所需的存储空间。 
几种方案存储空间占用对比如表 3 所示。本文

方案与文献[1]方案相比，为了抵抗满足重加密共享

策略的用户与代理之间的共谋攻击，用户私钥增加

了 3 个 G 群元素，而用户数据密文增加了 2 个 G
群元素；为了实现重加密可控和可验证性，各自增

表 2 几种方案的用户客户端计算开销对比 

方案 加密 生成重加密密钥 原始密文解密 重加密密文解密 

文献[1]方案 (1+4NP)EG+ET — (2NP-2)ET+(1+2NP)B — 

文献[14]方案 (2+N)EG+ET (3+3N)EG+ET (1+N)B EG+(2+N)B 

文献[15]方案 (3+4NP)EG+2ET (6+4NP+NS)EG+2ET (2+3NP)EG+(1+NP)ET+(7+3NP)B 4EG+(3+NP)ET+(3+2NP)B 

文献[16]方案 (5+3NP)EG+ET+|OTS| (14+3NP+2NS)EG+ET+|OTS| (1+2NP)EG+NPET+(10+3NP)B+|OTS| (2+6NP)EG+1ET+(16+6NP)B+ 
2|OTS|+|SYM| 

文献[17]方案 (2+N)EG+ET (4+N)EG+ET (1+2N)B ET+(2+2N)B 

文献[18]方案 (4+NP)EG+ET (8+2NP+NS)EG+3ET EG+(5+NP)B 2EG+(8+NP)B 

文献[21]方案 (1+NP)EG+ET (4+NP)EG+ET (1+NP)B EG+(2+NP)B 

文献[22]方案 (3+3N)EG+2ET (6+3N)EG+2ET (3+3N)B ET+(4+3N)B 

文献[23]方案 (6+4N)EG+2ET (8+4N)EG+2ET (6+3N)B ET+(7+3N)B 

文献[24]方案 (2+12N)EG+ET (2+25N)EG+ET (2+4N)B (3+4N)B 

本文方案 (7+NP)EG+ET (10+NP)EG+ET 3ET 4ET+B 

表 3 几种方案的私钥与密文存储空间占用对比 

方案 私钥 原始密文 重加密密文 

文献[1]方案 (1+2NS)|G| |GT|+(1+2NP)|G| — 

文献[14]方案 (1+2N)|G| |GT|+(2+N)|G| 3|GT|+(3+N)|G| 

文献[15]方案 (2+NS)|G| 2k+(3+2NP)|G| 4k+(6+4NP)|G| 

文献[16]方案 (3+NS)|G| |GT|+(4+2NP)|G|+|σ | |GT|+(3+2NP)|G|+|σ |+|SYM| 

文献[17]方案 (1+4N)|G| |GT|+(2+N)|G| 3|GT|+(3+N)|G| 

文献[18]方案 (1+NS)|G| |GT|+(3+NP)|G| 4|GT|+(7+2NP)|G| 

文献[21]方案 (1+NS)|G| |GT|+(1+NP)|G| 2|GT|+(2+NP)|G| 

文献[22]方案 (4+4N)|G| 2|GT|+(3+3N)|G| 4|GT|+(4+3N)|G| 

文献[23]方案 (7+3N)|G| 2|GT|+(5+3N)|G| 4|GT|+(6+3N)|G| 

文献[24]方案 (2+4N)|G| |GT|+(2+12N)|G| 3|GT|+(4+12N)|G| 

本文方案 (4+2NS)|G| |GT|+(5+2NP)|G| 3|GT|+(7+2NP)|G| 
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加了一个 G 群元素。故用户数据密文共增加了 7|G|。 
7.2  实验分析 

为了评估本文所提出的代理重加密方案的性

能，在 Hadoop 环境下采用 Java 语言实现了本文所

提出的算法并对其进行了性能实验。在实现的算法

中，采用双线性对加密库和 CP-ABE 开发工具包作

为基础开发包，双线性映射和幂运算等有关椭圆曲

线加密的操作均来自双线性对加密库 JPBC。从素

数阶 y2 = x3 + x 中选取群 G1、G2、GT，采用对称双

线性映射 ( , )e g g ，即 G1=G2=G，群 G 和 GT中的元

素长度为 1 024 位。实验的用户客户端使用的虚拟

机配置为一个 Intel(R) Xeon(R) CPU (E5-2620 2.0 
GHZ)，内存为 1 GB，系统为 CentOS6.5 64 位。 

加密、重加密密钥生成、原始密文解密和重加

密密文解密实验分别针对文献[1]方案（仅有加密、

原始密文解密）、文献[14,18,22-23]方案和本文方案

各进行 20 轮，每轮使用相同大小的数据和属性数

量相同的共享访问结构（为了方便比较，共享访问

结构的逻辑关系均取为“AND”），分配给用户的属

性数量 8 个；每轮实验进行 50 次，取 50 次实验结

果的平均值为最终实验结果，共享访问结构的属性

数量依次递增。 
文献 [1,14,18,22-23]方案及本文方案的用户

客 户 端 加 密 时 间 对 比 如 图 2 所 示 ， 文 献

[14,18,22-23]方案与本文方案的重加密密钥生成

时间对比如图 3 所示。在 2 种对比方式中，每种

方案的用户客户端计算时间都随共享访问结构属

性数量的不断增加呈线性增长，但与文献[1,22-23]
方案的加密时间相比，本文方案的加密时间更短

且增长较为缓慢；与文献[14,18]方案的加密时间

相比，本文方案具有相同的增长趋势，加密时间

分别仅多了 90 ms 和 37 ms，但与其重加密密钥生

成时间相比，本文方案的重加密密钥生成时间更

短，而且随着共享访问结构属性数量的增加，其

他方案与本文方案的差距逐渐增大。 
文献[1,14,18,22-23]方案以及本文方案的用户

客户端原始密文解密时间对比如图 4 所示，文献

[14,18,22-23]方案和本文方案的用户客户端重加密

密文解密时间对比如图 5 所示。在 2 种对比方式中，

其他方案的解密时间都随着访问结构的属性数量

不断增加，解密时间与属性数量呈线性关系，而本

文方案的解密时间比较稳定，原始密文解密时间约

4.5 ms，重加密密文解密时间约 30.9 ms。 

 
图 2  用户客户端加密时间对比 

 
图 3  重加密密钥生成时间对比 

 
图 4  用户客户端原始密文解密时间对比 

 
图 5  用户客户端重加密密文解密时间对比 
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8  结束语 

代理重加密技术在代理无法获取明文的情况

下，利用用户提供的重加密密钥将一种共享策略

下的密文转换为另一种共享策略下的密文，不但

降低了用户客户端的性能需求，而且减小了密文

数据往返传输所带来的带宽和时间开销。然而，

已有的基于 CP-ABE 的代理重加密方案存在仅支

持 2 个或 3 个特性、客户端计算量过大、代理能

够利用用户提供的重加密密钥重加密该用户所有

的密文数据等问题。针对这些问题，本文提出了

一种支持多种特性的密文策略基于属性代理重加

密方案。该方案支持多种特性的同时将绝大多数

计算工作外包给云服务器，用户客户端仅需少量

的计算。所提方案构建于经典 CP-ABE 方案的基

础之上，不但能对抗恶意用户的合谋攻击，而且

还能抵御满足重加密共享策略的用户与云代理服

务器之间的合谋攻击，防止满足重加密共享策略

的用户非法解密共享者其他密文数据。安全分析

表明，所提方案能抵御针对性选择明文攻击。 
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